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1 Introducció 
 
En aquest apartat es pretén contextualitzar el treball realitzat dins l’estat actual de les 
tecnologies de la informació i dins la nostra societat,  en la que tant el volum de dades 
que s’intercanvia com la immediatesa amb què aquestes es requereixen creix dia a dia. 
Alhora, també s’explicaran els objectius i l’abast del projecte, així com una breu 
descripció de l’estructura d’aquest document. 
 
 
1.1 Escenari i Context 
 
El 1943 Thomas John Watson, aleshores president d’IBM, va fer un vaticini en el 
que opinava que en el futur hi hauria al voltant de cinc ordinadors al món 
1
. 
Suposo que s’enduria una sorpresa si veiés com a la dècada dels 90 ja hi havia un 
ordinador personal a cada llar del primer món, i el que ni ell ni la gran majoria de 
gent es podia imaginar és la revolució que suposaria l’aparició i la generalització 
de l’ús d’Internet. Ni de les seves conseqüències. Paral·lelament, l’aparició dels 
ordinadors portàtils i l’abaratiment del preu dels components permetia que a la 
primera dècada del nou mil·lenni la tendència fos que cada individu disposés del 
seu ordinador. Inclús una persona podia usar més d'un ordinador depenent del 
context. Amb l'aparició dels anomenats smartphones, aquest fet s'ha consolidat. 
Aquests petits gadgets, amb capacitats de procés i de connexió a Internet similars 
a les d'un ordinador convencional, tenen com a valor afegit el reduït tamany, que 
els fa còmodes de portar allà on es vagi, i una gran varietat de sensors i receptors -
sensors d'inclinació, de proximitat, altaveus, càmeres de fotografiar i gravar, flash, 
GPS, micròfons, etc - que ofereixen un ampli ventall de noves possibilitats i 
aplicacions, i el que és molt important, genera nous hàbits d'ús i de consum. 
 
Així doncs, quines conseqüències tenen tots aquests canvis tecnològics en la 
nostra societat? De les múltiples respostes a aquesta pregunta, en voldria comentar 
dues que estan estrictament relacionades amb aquest projecte: la possibilitat de 
captar imatges de possible interès o valor per una persona externa al periodisme, i 
la necessitat de canviar el model de gestió de la propietat intel·lectual, totalment 
                                                 
1
 "I think there is a world market for maybe five computers", Thomas John Watson, 1943 
2
  http://www.youtube.com/watch?v=4doEV0Y_J6I (30/03/12) 
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desfasat i que no evoluciona degut als interessos d'una indústria, la audiovisual, 
que no vol repartir la seva part del pastís. 
 
Per una banda, i reprenent la primera de les dues respostes, el primer cas que 
personalment recordo és el de les imatges, que van donar la volta al món, de la cua 
del concord en flames mentre aquest s'enlairava
2
, el 25 de juliol de l'any 2000. 
Aquestes imatges van ser capturades amb un dispositiu mòbil. Els autors del vídeo 
no son professionals del periodisme, ni buscaven la notícia, simplement eren al 
lloc oportú en el moment adient; i tenien un dispositiu que els va permetre 
capturar-ho. Des d'aleshores en endavant, els exemples són innombrables: imatges 
de desastres naturals, accidents, repressió en països sense el dret d'expressió 
garantit,... A més a més, la possibilitat de fer disponibles aquests continguts 
immediatament després d'haver-los capturat, permet respondre a la necessitat 
actual de mostrar l'actualitat quasi bé al minut d'haver succeït. 
 
Per l'altra, sembla necessari que un sistema que permeti generar continguts 
multimèdia i posar-los a disposició de tothom, possibiliti també la creació, gestió i 
el control de llicències que regulin aquests continguts, per evitar situacions com el 
tancament de Megavideo per oferir continguts sense el permís dels propietaris, o 
Spotify, en el que no son els autors del contingut qui controla les llicències, sinó 
terceres persones. 
 
Amb tot, sembla justificat afirmar que un projecte com aquest està a l'ordre del 
dia, i té moltes possibilitats i un gran nombre d'aplicacions reals que s'aniran 
explicant al llarg d'aquest document. 
 
 
1.2 Objectius 
 
El projecte té com a objectius el disseny, implementació i posada en marxa d'una 
aplicació per a mòbils sobre el sistema operatiu Android, és a dir, una Android 
App. L'aplicació a desenvolupar farà de client d'una arquitectura distribuïda ja 
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implementada per a la gestió i distribució segura de dades multimèdia (MIPAMS), 
desenvolupada pel grup DMAG en el context de diversos projectes de recerca a 
nivell nacional i internacional. 
 
D'aquesta manera, es pot dir que aquest és un projecte d'anàlisi de tecnologies per 
a connectar una plataforma ja existent de distribució de continguts multimèdia i 
gestió de llicències (MIPAMS) amb una aplicació mòbil. Per tant, hi ha implícita 
una part molt important del projecte que és la d'anàlisi i determinació del requisits 
d'ambdues plataformes per a que la comunicació i el funcionament siguin 
correctes. 
 
En un principi es va plantejar si fer que dita aplicació fos multi plataforma, és a 
dir, disponible per a mòbils amb sistema operatiu Android, iOS, Simbian, RIM, 
etc... Però degut a la càrrega addicional que això suposava i a la falta de recursos -
iOS requereix desenvolupar en un entorn MAC- es va decidir fer l'aplicació per a 
una sola plataforma. Entre les diferents opcions, es va decidir Android per 
diferents motius: aquest és de codi obert, la qual cosa possibilita que s'hi pugui 
treballar en quasi bé qualsevol entorn, i alhora hi ha molta més documentació al 
respecte i llibreries disponibles que poden fer la feina més fàcil i efectiva. Una 
altra raó de pes és l'alta acceptació d'aquest SO per a mòbils, amb una quota de 
mercat del 44% de smartphones als EEUU davant el 28% amb iOS a l'agost de 
2011
3
. 
 
Per una altra banda, l'aplicació a desenvolupar correspondria al cas d'ús de qui vol 
fer disponible el contingut multimèdia, d'ara en endavant: venedor, més que al qui 
vol consumir aquest contingut. D'aquesta manera, l'aplicació constarà de 4 
funcionalitats diferents: 
 
a. Inserció de nous continguts a la plataforma 
b. Cerca de continguts, amb la possibilitat de compra d'aquests 
c. Visualització dels esdeveniments realitzats a través de la plataforma 
                                                 
3
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d. Possibilitat de reenviar un objecte en cas de que hagi fallat l'enviament 
degut a la connexió 
 
En conseqüència, i donat el fet que l'aplicació requerirà com a mínim una 
ampliació que inclogui una part de comprador, es considera també un objectiu 
important elaborar una estructura eficient, modular i reutilitzable pel que fa a la 
connexió amb MIPAMS, i el parseig de les respostes d'aquest, per tal de que dites 
millores s’acoblin fàcilment. 
 
Addicionalment, es pretén que aquesta aplicació estigui disponible per a 
dispositius mòbils i tablets. 
 
 
1.3   Estructura del document 
 
Per tal de facilitar la consulta i comprensió d'aquest document, en aquest apartat 
es descriurà el seu contingut i com aquest està estructurat. 
 
En el primer capítol es descriu el context en què es troba el desenvolupament 
d'aquest projecte, el seu abast i els objectius que es pretenen assolir. 
 
En el segon capítol es fa un breu resum de quin és l'estat de l'art en l'àmbit dels 
sistemes de gestió de drets digitals i plataformes de distribució de continguts 
multimèdia. 
 
En el tercer capítol s'explica què és MIPAMS, quines característiques té aquesta 
plataforma i com funciona. 
 
Aquests tres apartats, de caire més teòric,  introdueixen el quart i més important, 
en què es descriu l'anàlisi previ de les tecnologies i l'aplicació realitzada, el seu 
funcionament, el mètode de connexió amb el servidor, els casos d'ús que inclou, la 
metodologia que s'ha seguit i els tests realitzats, entre d'altres. 
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Més endavant, en el cinquè capítol  es plantegen possibles ampliacions o 
possibilitats que es podrien seguir si aquest projecte continués. 
 
En el sisè capítol es fa una valoració econòmica i temporal del projecte. 
 
En el setè capítol es mostren les conclusions del projecte. 
 
Seguidament se citen les diferents fonts consultades a l'hora de realitzar el treball, 
a l'apartat de Bibliografia. 
 
I per últim, el novè capítol és un annex que conté una ampliació, que conté alguns 
fragments de codi usat a l'aplicació, del mètode de connexió amb el servidor. 
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2. Estat de l'art 
 
En aquest apartat es vol mostrar quines tecnologies existeixen actualment en el món 
de la gestió digital de drets juntament amb la distribució de continguts multimèdia, i 
quins són els precedents d'aquest projecte. 
 
Gestió digital de drets o DRM -Digital Rights Management- és un terme genèric que 
es refereix a les tecnologies de control d'accés usades per editorials i propietaris de 
drets d'autor per a limitar l'ús de mitjans o recursos digitals.  Existeixen diferents 
mecanismes de DRM, dissenyats per diferents empreses, però en general tots tenen en 
comú dues característiques: 
 
- Detecten qui accedeix a cada obra, quan, i sota quines condicions; amb la 
possibilitat de reportar aquesta informació al proveïdor de la obra. 
- Autoritzen o deneguen l'accés a la obra, d'acord a condicions o restriccions, 
sovint assignades pel proveïdor -enlloc de l'autor-. 
 
Alguns exemples d'implementacions de DRM són: 
 
FairPlay: creada per Apple, aquesta tecnologia xifra els fitxers AAC per a evitar que 
siguin reproduïts en dispositius sense autorització. Està construïda sobre la 
tecnologia multimèdia QuickTime, i s'usa des de la tenda online iTunes 
Store per a reproduir-se només en dispositius iPod o màquines amb el 
software iTunes.  
 
Helix DNA DRM: nascuda a partir d'una comunitat open-source, l'objectiu d'aquesta 
tecnologia formada per 3 parts diferenciades -client, servidor i productor- és 
mantenir el contingut sota les condicions especificades, amb el compromís 
de que aquest contingut estigui disponible en qualsevol moment, qualsevol 
lloc i en qualsevol dispositiu.  
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Altres exemples, d'implementacions diferents però de línies similars en quant a model 
de negoci són Adobe Lifecycle Right Management, Microsoft Rights Managemet 
Server, etc... 
 
Amb tot això, hem vist que la majoria de les opcions dediquen grans esforços en 
blindar el contingut davant de l'usuari. Però si la mateixa situació s'observa des de un 
prisma on els usuaris són un gran conjunt de potencials distribuïdors independents, 
alhora que consumidors, les eines anteriorment esmentades semblen insuficients 
davant de les noves possibilitats. I aquest fet encara s'accentua més en una situació en 
què l'usuari disposa dels mitjans tècnics, com dispositius d'enregistrament d'una 
mínima qualitat, i gràcies al fet de que els usuaris estan interconnectats mitjançant 
Internet. 
 
D'aquesta manera, la plataforma MIPAMS, tecnologia en la que es basa aquest 
projecte, supleix aquesta carència d'altres sistemes alhora que garanteix les condicions 
que regeixen els continguts. A més a més, està pensada per ser independent del format 
en què es troba el contingut, i disponible en tot tipus de dispositius i plataformes. Cal 
prèviament, per això, disposar d'una aplicació client de la plataforma. I és aquest 
precisament l'objectiu principal d'aquest projecte, desenvolupar una aplicació client 
per a usar-la en dispositius mòbils Android. 
 
Per això, com a precedent i tecnologia en què es basa el projecte, és mostra a 
continuació una explicació del funcionament de MIPAMS i de les seves principals 
característiques. A més a més, s'expliquen les diferents tecnologies que engloba i que 
usa, els mètodes de connexió de la plataforma amb els clients que l'ataquen i es fa un 
recull dels diferents estàndards de l'MPEG Standardisation Group que intervenen a la 
plataforma.  
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3. MIPAMS 
 
MIPAMS -Multimedia Information Protection And Management System- és una 
plataforma de gestió de drets digitals (DRM) basada en serveis, i desenvolupada pel 
DMAG
4
. 
 
La arquitectura de MIPAMS consisteix en diferents mòduls i serveis, on cada un d'ells 
ofereix una part del conjunt de funcionalitats necessàries per a gestionar i protegir 
continguts multimèdia. Això permet construir diferents subsistemes depenent de les 
necessitats requerides, però alhora distintes aplicacions amb requisits diferents poden 
compartir les funcionalitats principals, reduint així notablement els costos. A 
continuació es veurà com MIPAMS avarca una part important de la cadena de valor 
dels continguts, des de la creació i distribució del contingut fins al consum de l'usuari 
final. 
 
 
 
                                                 
4
 Distributed Multimedia Applications Group (http://dmag.ac.upc.edu/) 
Fig. 1 Arquitectura de MIPAMS 
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3.1 Estructura i disseny 
 
La figura 1 mostra els diferents mòduls de l'arquitectura de MIPAMS. 
 
Tal com s'ha dit anteriorment, cada mòdul realitza una tasca específica. A 
continuació s'expliquen les funcionalitats de cada un dels mòduls: 
 
El Content Service (CS) permet a les aplicacions pujar i descarregar contingut 
multimèdia tal com fitxers d'àudio o vídeo, documents de text, etc. Opcionalment, 
aquest recursos es poden xifrar, mitjançant els mecanismes de xifrat disponibles. 
En cas de que s'esculli xifrar el contingut, primerament es demanaran les claus de 
protecció al Protection Service (PS) i un cop s'hagi efectuat el xifrat, es desaran 
mitjançant el mateix servei. Donat que MIPAMS treballa amb objectes amb 
recursos únics, l'identificador associat al contingut serà el mateix que l'usat per 
l'objecte que el conté. Aquest identificador es pot demanar a l'Object Registration 
Service abans de pujar el contingut, o bé obtenir-lo d'una font externa mitjançant 
MIPAMS. 
 
L'Object Registration Service (ORS) permet registrar al sistema o bé obtenir del 
sistema una representació digital del contingut i les seves metadades. El contingut 
i les metadades estan empaquetats seguint l’estàndard MPEG-21 Digital Item, 
explicat més endavant. Un cop registrats, els objectes són signats digitalment per 
tal d'assegurar l'autenticitat i la integritat d'aquests. 
 
El License Service (LS) s'encarrega d'emetre llicències i gestionar ofertes de 
drets. Aquestes són creades pels autors dels continguts o els que tinguin els seus 
drets d'autor, en el moment de registrar nous continguts. Inclouen els drets oferts  
en adquirir el contingut i les condicions aplicables a aquests drets. Per contra, 
l'emissió de llicències es refereix al procés en el que es genera una llicència com 
a resultat de la compra d'una oferta de drets. Les llicències tenen el format 
standard MPEG-21 Rights Expression Language. 
 
L'Authorization Service (AS) comprova si un usuari posseeix alguna llicència 
que li permeti el dret de realitzar una certa acció -reproduir,descarregar,...- sobre 
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un objecte digital. Si l'usuari té permisos per realitzar l'acció i el contingut 
sol·licitat està xifrat, l'AS obtindrà les claus de xifrat del Protection Service i les 
retorna a l'aplicació que les demana. Aquesta és la única forma d'obtenir les claus 
de xifrat, i la sol·licitud es fa amb una operació atòmica. 
 
El Protection Service (PS) genera les claus de xifrat, les registra i entrega dites 
claus a l'AS. 
 
L'aplicació d'usuari (UA) es refereix al reproductor, eina d'edició, browser o a 
qualsevol altre aplicatiu que l'usuari fa servir per connectar amb el DRM. Es pot 
donar el cas de que la UA tingui localment un mòdul o intermediari, consistent en 
un repositori de llicències, informació de protecció, informes d'operacions en 
mode offline i d'altres dades crítiques. Per contra, també pot ser que l'intermediari 
estigui al servidor per tal de reduir la complexitat de l'UA. 
 
El Search Service (SS) permet fer cerques sobre les metadades del sistema, és a 
dir, és la porta a obtenir qualsevol informació: continguts, llicències, ofertes, 
informes o combinacions entre ells. 
El Reporting Service (RS) genera informes de les accions dutes a terme i 
relacionades amb el registre de nous objectes, l'emissió de llicències i les 
autoritzacions atorgades. 
 
L'Autentication Service (ATS) serveix per autenticar la identitat dels usuaris. 
Aquest genera tokens amb format SAML -Security Assertion Markup Language- 
que identifiquen els usuaris de MIPAMS, i que són firmats digitalment per tal 
d'assegurar la seva autenticitat i integritat. Qualsevol operació de MIPAMS 
requerirà l'enviament d'aquest token per tal d'identificar l'usuari. A més a més, 
l'ATS permet gestionar els usuaris i crear-ne de nous. 
 
Per últim, també és necessari disposar d'una autoritat de certificació (CA) que 
emeti credencials, certificats X.509 i claus privades per als diferents components 
i actors del sistema. 
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3.2 Connexió 
 
Per a tots els serveis exceptuant el Content Service, la connexió amb el servidor 
es fa mitjançant el protocol SOAP. En canvi, per al cas del CS la connexió es fa 
mitjançant sockets java. Ambdós protocols estan resumits a continuació. 
 
 
3.2.1  SOAP Web Services 
 
 Un web service, o servei web,  és una funció que pot ser accedida via web per 
qualsevol programa o aplicació sense importar en quina plataforma resideix el 
servei o el llenguatge en que s'ha desenvolupat. 
 
SOAP -Simple Object Access Protocol- és un protocol que defineix un 
standard de comunicació entre 2 objectes en diferents processos, mitjançant 
l'intercanvi de dades XML. És un dels protocols usats en Web Services, i està 
recomanat pel W3C
5
. El gran avantatge de SOAP és que funciona sobre 
HTTP, així doncs, està suportat per tots els navegadors i servidors, i no 
necessita regles especials a firewalls i proxies.  
 
D'aquesta manera, l'intercanvi de dades es fa mitjançant el que s'anomena 
missatges SOAP, l'estructura del qual es pot apreciar a la figura 2. Un 
missatge SOAP està format pel sobre, que inclou una capçalera -opcional- i el 
cos del missatge. El cos del missatge conté la informació que es vol enviar, o 
bé,  en cas de que hi hagi un error, el motiu de l'error; mentre que la capçalera 
conté informació addicional. A la figura 3 es pot apreciar un exemple de 
missatge SOAP, corresponent a la operació de login de MIPAMS. 
 
                                                 
5
 World Wide Web Consortium (www.w3c.org) 
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3.2.2   Sockets 
 
Per a enviar pocs bytes d'informació els web services responen perfectament a 
les nostres necessitats, però quan es volen enviar grans quantitats de dades, es 
necessita una alternativa que s'hi adapti millor. Aquest és el cas dels sockets 
java. 
 
Sockets és el terme amb què es denomina un protocol de comunicació entre 
processos a través de TCP/IP o UDP/IP. Més acuradament, un socket és un 
punt de comunicació a través del qual un procés pot enviar o rebre informació. 
D'aquesta manera, els sockets permeten obrir un canal de comunicació, enviar 
un nombre elevat de bytes -un vídeo, per exemple- i finalment tancar-lo. Per 
això la comunicació amb el Content Service es fa mitjançant aquest protocol, 
ja que és aquest servei el que ens permet pujar o descarregar del servidor el 
contingut multimèdia, que pot ocupar des d’uns pocs Kb fins a centenars de 
Mb. 
 
 
 
Fig. 2 Estructura del missatge SOAP 
<soapenv:Envelope 
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:urn="urn:..."> 
  <soapenv:Header/>   
  <soapenv:Body> 
 <urn:function> 
  <urn:params> 
   <user>user1</user> 
   <password>pwd1</password> 
  </urn:params> 
 </urn:function> 
  </soapenv:Body> 
</soapenv:Envelope> 
Fig. 3 Exemple de missatge SOAP 
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3.3 Estàndards 
 
MIPAMS fa ús de diferents especificacions estàndards de l'MPEG 
Standardisation Group, que proporcionen eines per a la gestió i protecció de la 
propietat intel·lectual i un marc per al tractament de dades multimèdia. 
L'estàndard MPEG-21 presenta un marc d'intercanvi de contingut multimèdia que 
respecti els drets d'autor i distribució, i adequat a les capacitats dels usuaris. La 
base fonamental sobre la que es sustenta MPEG-21 és la definició d'objecte 
digital, que serà el bé amb el que es comerciarà en el conjunt de sistemes que 
incorporin l'estàndard MPEG-21 i d'altres relacionats. A més a més, especifica 
altra informació com els drets de propietat intel·lectual i d'ús que cada usuari té 
sobre els objectes digitals disponibles. Dues parts importants d'aquest estàndard 
són l'MPEG-21 DIDL i l'MPEG-21 REL, ambdós inclosos en ISO/IEC TR 
21000-1, i explicats a continuació. A part, també trobem un apartat dedicat a 
SAML, standard no pertanyent a l'MPEG-21 que permet establir un sistema 
d’autenticació i autorització centralitzada. 
 
 
3.3.1   MPEG-21 DIDL 
 
El Digital Item Declaration Language -DIDL- introdueix un conjunt de 
conceptes abstractes que juntament, conformen un model de dades ben definit 
per a objectes digitals complexos. Basant-se en aquests conceptes abstractes, 
DIDL defineix un esquema XML recomanat per el W3C
6
 que proporciona 
àmplia flexibilitat i extensibilitat per a la representació del mencionat model. 
Així, el model de dades de DIDL està format per les següents entitats: 
 Container: conjunt de Containers o Items 
 Item: conjunt d'Items o Components 
 Component: conjunt de Resources 
 Resource: el contingut digital en sí (dades) 
 Descriptor: Informació/metadades d'un Container,Item o Component 
 
                                                 
6
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La representació d'aquest model es pot apreciar a la figura 4.  
 
 
 
 
 
 
Un possible exemple de cas pràctic d'utilització d'aquest format podria ser una 
sèrie de televisió. El digital item seria la sèrie sencera, que contindria diferents 
temporades (Containers). Alhora, cada temporada tindria diferents capítols 
(Items), i a cada capítol correspondria un Resource, que seria el vídeo en sí. A 
més, cada un d'aquests elements tindria informació associada -director, actors, 
any, sinopsi, etc- continguda a l'element Descriptor. 
 
Tanmateix, l'objecte digital usat a MIPAMS sempre tindrà el mateix format, 
que serà un subconjunt d'aquesta estructura genèrica, en la que cada DI conté 
un Item amb la seva descripció, i un Item per cada recurs que s'hi vulgui 
associar. 
Fig. 4 MPEG-21 DIDL Data Model 
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3.3.2   MPEG-21 REL 
 
Un llenguatge d'expressió de drets (REL en les seves sigles en anglès) és un 
llenguatge entendible per una màquina que declara drets i permisos. MPEG-21 
REL, en particular, ofereix un conjunt de mecanismes flexibles i 
interoperables que permet la creació, gestió i l'ús de recursos digitals en tots 
els punts de la seva cadena de valor,  protegint el recurs digital i garantint els 
drets, condicions i taxes que s'hi han especificat. Per fer-ho, MPEG-21 REL 
defineix els elements License, Issuer i Grant. Alhora cada grant conté els 
següents elements: 
 
 Principal: a qui està emesa la llicència 
 Right: el dret que el grant especifica 
 Resource: el recurs sobre el qual el dret està atorgat 
 Condition: condicions que s'han de complir abans d'exercir el dret 
 
 
La figura 5 mostra la representació gràfica, que permet apreciar la jerarquia 
dels anteriors elements. 
 
 
 
 
 
Fig. 5 MPEG REL Data Model 
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3.3.4 SAML 
 
Security Assertion Markup Language -SAML- és un standard obert, basat en 
XML, per a l'intercanvi de dades d'autenticació i autorització entre dominis de 
seguretat, és a dir, un proveïdor d'identitat (proveïdor d'assercions) i un 
consumidor de serveis (consumidor d'assercions). Aquest estàndard és 
producte del comitè tècnic de serveis de seguretat de l'OASIS
7
. 
 
El principal problema que aquest protocol vol solucionar és el Single Sign-On 
(SSO). L' SSO és un procediment d'autenticació que habilita a l'usuari per a 
accedir a diferents sistemes amb una sola instància d'identificació -token-. Es 
pot veure com un sistema centralitzat d'autenticació i autorització. 
 
SAML assumeix que l'usuari -principal- està registrat en almenys un proveïdor 
d'identitats. Aquest proveïdor ofereix serveis d'autenticació local al principal. 
Tot i així, SAML no especifica la implementació d'aquests serveis locals 
d'autenticació, ni en necessita conèixer res, fet que li dona gran versatilitat. Dit 
d'una altra manera, el proveïdor d'identitats s'encarrega de decidir si l'usuari té 
permisos per executar una petició donada, i SAML especifica el format dels 
missatges que s'intercanvien els 2 actors, però no especifica en cap moment 
com s'ha de decidir tal cosa, com desar la informació sobre els usuaris, etc... 
 
Actualment MIPAMS fa servir aquest protocol en la versió 2.0. 
 
 
 
 
 
  
                                                 
7
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4. Anàlisi de les tecnologies per a desenvolupar una aplicació mòbil 
 
Cal recordar que MIPAMS és una plataforma intermitja (o middleware), així doncs 
requereix d'altres aplicacions que hi interactuïn per a aconseguir els objectius per als 
quals s'ha concebut, és a dir: distribuir, gestionar i protegir continguts multimèdia. 
 
En aquest apartat, es descriurà l'anàlisi de les tecnologies i dels requisits duts a terme, 
i de l'aplicació client desenvolupada en aquest PFC, el seu funcionament, el procés de 
desenvolupament i els entrebancs que s'han hagut de vorejar. Val a dir que actualment 
ja existeix una aplicació client de MIPAMS, en format web. Per això, l'objectiu és 
desenvolupar una aplicació que maximitzi el valor afegit que atorga el fet que el 
dispositiu que s'usa és un dispositiu mòbil, minimitzant alhora les limitacions que 
aquest mateix fet causa. 
 
 
 
 
 
 
 
Fig. 5A Pantalla d'inici de MIPAMS App 
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4.1 Estructura i disseny 
 
MIPAMS App és una aplicació per a dispositius amb el SO Android, 
desenvolupada en java i amb l' SDK que aquesta plataforma ofereix. Com s'ha 
comentat a l'apartat d'objectius de la introducció d'aquest document, la intenció és 
desenvolupar l'aplicació que l'hipotètic venedor de continguts usaria, deixant de 
banda, de moment, la part del comprador. El diagrama de classes necessàries per 
a l’aplicació és el representat a la figura 6: 
 
 
 
 
 
 
 
Tal i com es pot apreciar a la figura 6, hi ha 3 tipus diferents de classes que 
conformen l'aplicació. Les que representen els models de dades tenen una ombra 
groga,  i equivalen a les especificacions explicades a l'apartat 2.3 d'aquest 
document -excepte en el cas de Report-. La classe amb un degradat blau es la que 
s'encarreguen d'establir la connexió segura amb els serveis de MIPAMS. Per a 
aquesta, s'ha parat una atenció especial al fet de que sigui modular i escalable, de 
tal forma que en possibles ampliacions sigui fàcil afegir comunicació amb altres 
Fig. 6 Diagrama de classes de MIPAMS App 
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serveis i mòduls de MIPAMS. Per últim, les classes sense cap ombrejat 
representen les classes d'interfície d'usuari de l'aplicació, també anomenades 
Activities en l'àmbit d'Android. Cada una d'aquestes classes té una vista associada 
(no representada al diagrama), i gestiona els esdeveniments generats per l'usuari 
de l'aplicació i en dona una resposta adient.  
 
Una altra òptica de l’ànàlisi és des del punt de vista dels 4 casos d'ús plantejats, i 
quines classes hi intervenen (tret de les de connexió, UILogin, i UIHome, que 
intervenen en els 4 casos d'ús): 
 
 Crear nou contingut: UIContentRegistration, UISummary, 
UIOfferRegistration, UIResourceRegistration, DigitalItem, License, 
Grant, Resource 
 Cerca: UISearch, UIGeneralS, UIPurchasedS, MyItemsS,UIDIview 
 Reporting: UIReports, UIReport, Report 
 Items pendents: UIPending, UI Summary 
 
 
 
Fig. 6A Diagrama de casos d'ús del venedor 
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A les figures 6A i 6B, es poden apreciar els 4 casos d'ús de forma global, i com 
aquests estan relacionats entre sí. A la figura 6A es poden veure els casos d'ús 
iniciats pel venedor. 
 
Les línies contínues -associacions- representen les interaccions entre els actors (el 
venedor o seller, en aquest cas), el cas d'ús i el receptor. Les línies discontínues 
amb l'etiqueta <<extend>> defineixen funcionalitats que complementen el cas 
d'ús al qual apunten, i sovint són funcionalitats opcionals, tot i que no sempre. Per 
exemple, per al cas d'ús Content Reg., que representa la funcionalitat de registrar 
un nou Digital Item, es pot registrar un nou DI sense cap recurs (i registrar-los 
posteriorment, a través de la web, per exemple), o sense cap oferta. Per altra 
banda, les línies discontínues amb l'etiqueta <<include>> representen parts, 
comportaments o funcionalitats necessàries per a desenvolupar el cas d'ús, en son 
requisits. Així doncs en els 4 casos, autenticar-se és un requisit per a dur a terme 
el cas d'ús en qüestió. Per últim, les fletxes amb una punta blanca representen 
relacions d'especificació, és a dir, els fills (origen de la fletxa) hereten o mantenen 
moltes de les propietats del pare (punta de la fletxa), però varien en alguna 
característica. 
 
Aquestes, són les funcionalitats més interessants des del punt de vista del 
venedor, però com s'ha comentat anteriorment, l'aplicació conté algunes 
Fig. 6B Diagrama de casos d'ús del comprador 
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funcionalitats més orientades al comprador. Aquestes es poden veure 
representades al diagrama de la figura 6B. Si més no, a l'aplicació tots els casos 
d'ús són accessibles, independentment de que l'usuari sigui comprador o venedor 
(no es fa aquest tipus de diferenciació). 
 
Com es pot veure a la figura 6B, hi ha 2 funcionalitats més orientades al 
comprador, cerca de contingut i reporting -veure les llicències adquirides, els 
DI,...-. En el cas de la cerca pot ser de 2 tipus, cerca general, que permet la 
compra dels Ítems que es desitgi, o cerca dins el subconjunt dels objectes 
comprats anteriorment. Per ambdós casos, autenticar-se a l'aplicació és un 
requisit. 
 
 
4.2 Connexió amb MIPAMS 
 
A l'apartat 2.2 del document s'explica quin tipus de connexions espera el servidor, 
però, com estan implementades aquestes connexions?  
 
Pel cas dels serveis accedits mitjançant web services, en una recerca inicial es va 
veure no només que android permet aquest tipus de connexions a través d'https, 
que era un requisit, sinó que a més a més, disposa d'una llibreria que implementa 
una API que permet construir missatges SOAP, i parsejar-los després de rebre'ls 
de forma senzilla i compacta, anomenada ksoap2. Però per a la nostra sorpresa, 
tot i primerament fer la connexió per http enlloc d'https, per a qualsevol intent de 
connexió només s'obtenia un missatge d'error del servidor, la citada llibreria no 
funcionava per a connectar-nos amb els web services de MIPAMS. L'origen de 
l'error residia en el format dels missatges SOAP generats per ksoap2, no acceptat 
pel servidor de MIPAMS. En un principi, es va optar per intentar modificar dita 
llibreria, per tal de que generés els missatges amb un format que el servidor 
acceptés, però davant de la complexitat d'aquesta tasca, es va escollir la que ha 
estat la solució definitiva, és a dir, generar i parsejar manualment els missatges 
SOAP
8
.  
                                                 
8
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Un cop adoptada aquesta solució,  es va incloure el certificat del servidor a 
l'aplicació i es va canviar la connexió a mode segur. Però en aquest punt va 
aparèixer un nou entrebanc, el dispositiu rebutjava la connexió indicant que no 
confiava en el certificat del servidor.  El motiu era que el certificat no s'havia 
inclòs correctament, tot i que en aquell moment no vaig identificar correctament 
el problema. Així doncs, al no poder incloure el certificat manualment, tot i 
intentar-ho de diferents maneres, es va optar per modificar la llibreria que permet 
realitzar connexions segures mitjançant SSL i https. Es van crear dues classes: 
CustomSSLSocketFactory, que hereta de SSLSocketFactory i 
CustomX509TrustManager que hereta de X509TrustManager ambdues de la 
llibreria HttpComponents™ d'apache9. Aquestes classes personalitzades, 
mantenien intacte la part que s'encarrega de xifrar la connexió, però no 
realitzaven la verificació del certificat, la qual cosa permetia realitzar la connexió. 
Més endavant, es va identificar el problema i es va aconseguir realitzar la 
connexió en mode segur, generant, a partir del mencionat certificat, un registre de 
claus del tipus Bouncy-Castle (BKS
10
), i incloguent-lo a l'aplicació.
11
 
 
 
4.3 Casos d'ús 
 
Un cop s'ha aconseguit establir una connexió segura, es volen minimitzar les 
limitacions que comporta que el dispositiu sigui mòbil, entre d'altres, un possible 
escenari de mala connexió amb Internet. Per això, s'ha plantejat l'aplicació de 
manera que faci les mínimes connexions possibles amb el servidor, i aquestes 
estiguin el màxim concentrades en el temps. En el següent apartat es pot veure el 
diagrama de seqüència (Fig. 7), corresponent al cas d'ús de registrar nou 
contingut, on es pot apreciar aquest fet. Cal notar que tot i no aparèixer en el 
diagrama de seqüència per motius de simplicitat i llegibilitat, totes les connexions 
a MIPAMS es fan a través de la classe AsyncWebServiceConnectionManager 
(veure figura 6).  A més, aquestes connexions es fan de manera asíncrona, i 
                                                 
9
 http://hc.apache.org/ 
10
 Bouncy-castle KeyStore - http://www.bouncycastle.org/specifications.html 
11
 Veure Annex 1 - 2a Part, per a descripció més detallada 
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mitjançant un thread diferent al thread principal, per tal de que si dita connexió es 
quedés penjada o fallés, el thread principal no s'hi vegi afectat i per tant, que 
l'aplicació no es quedi penjada. 
 
 
4.3.1  Registrar nou Contingut 
 
A continuació es detalla el diagrama de seqüència de la funcionalitat de 
registrar nou contingut. 
 
 
 
 
 
 
 
 
Inicialment, l'usuari es loggeja a l'aplicació fent una petició a l'Autentication 
Service de MIPAMS. Si l'usuari i contrasenya enviats són correctes, el 
Fig. 7 Diagrama de seqüència Content Registration 
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servidor retorna un token amb informació de la sessió, com la data i hora, els 
permisos que té l'usuari, l'identificador únic del token, etc. Aquest token, 
signat digitalment pel servidor, es guarda localment i s'enviarà al servidor amb 
cada petició que s'hi faci. Aleshores, l'usuari introdueix totes les dades 
necessàries per crear el Digital Item (DI). Primer introdueix les metadades 
pròpies del DI: el nom i la descripció (l'autor s'introdueix automàticament amb 
el username de l'usuari). Posteriorment s'hi afegeixen tants recursos com es 
vulgui, amb les seves metadades i, opcionalment, s'indica el fitxer del recurs 
que es vol pujar al servidor. Si aquest recurs no es vol pujar en el moment de 
crear el DI, la idea es que es pugui pujar a través d'una altra aplicació, com per 
exemple, la web. Addicionalment es pot indicar que se xifri el contingut, i en 
aquest cas, en enviar-lo al servidor aquest el desarà xifrat i en guardarà les 
claus de forma segura. A continuació, s'introdueixen tantes llicències com es 
vulgui, amb els seus corresponents drets i condicions. Per últim, es dona 
l'ordre d'enviar el DI. Des del moment del login a l'aplicació fins a aquest punt, 
no s'ha fet cap connexió al servidor, tot està desat localment, i és en aquest 
moment el que es fan totes les connexions necessàries. Es demana un 
identificador al servidor per al DI i un per cada recurs afegit, s'envien a 
l'Object Registrator Service les metadades del DI i els recursos, s'envien les 
llicències al License Service, i per últim, si n'hi ha, s'envien els fitxers dels 
recursos al Content Service. 
 
En les següents captures, es pot apreciar el procés que segueix l'usuari per 
registrar nou contingut. 
 
 
 
 
 
 
 
 
 
 27 
 
 
 
 
 
 
1. 
 
El procés s'inicia quan l'usuari escull 
l'opció 'Add New' a la pantalla 
principal (un cop loggejat). 
 
Aleshores l'usuari introdueix les dades 
per a crear el DI: el títol i una breu 
descripció del que contindrà, tal i com 
es veu a la captura de l'esquerra. 
 
L'autor del DI s'introdueix 
automàticament amb el username amb 
què s'ha loggejat l'usuari 
 
 
2. 
 
La següent pantalla és el resum del 
que serà el DI, de moment buit. 
 
És en aquesta pantalla on l'usuari va 
omplint el DI amb diferents Recursos i 
Ofertes. Aquestes ofertes aplicaran per 
a tot el DI. 
 
En aquest cas s'escull afegir un nou 
Recurs. 
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4. 
 
Quan cliquem un dels tres botons 
d'afegir el fitxer del recurs, apareix 
una pantalla, com la de l'esquerra, on 
es poden veure els fitxers que tenim 
desats a la memòria del dispositiu. 
 
En aquest cas, és la pantalla de galeria 
d'imatges, molt semblant a la galeria 
de vídeos. 
 
Per a arxius d'àudio es mostra un llistat 
amb els diferents noms dels arxius 
d'àudio desats localment. 
  
3. 
 
Aquesta és la pantalla d'afegir un 
Recurs al DI.  
 
Per una banda s'introdueixen les 
metadades del recurs (títol, autor i 
descripció). 
 
Els 3 botons de la part superior ens 
permeten afegir el recurs en sí, segons 
si és una imatge, un fitxer d'àudio o de 
vídeo. 
 
També s'indica si es desitja que el 
recurs es desi encriptat al servidor 
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6. 
 
En aquest moment podem triar una 
oferta d'una llista d'ofertes desades 
localment, o crear una oferta nova 
(amb l'opció de desar-la localment). 
 
Aquesta és la pantalla de crear una 
oferta nova. En aquesta, s'introdueixen 
el nom de l'oferta, el dret que otorga, 
el periode de validesa, el preu per cada 
'ús', i el nombre màxim de vegades 
que es pot 'usar' (visualitzar, reproduir, 
imprimir, etc...) 
  
5. 
 
Un cop afegit el recurs, tornem a la 
pantalla del resum del DI, on podem 
veure, a la llista de recursos del DI, 
el títol del recurs afegit. Si hi cliquem 
a sobre, podrem editar de nou el 
recurs, i amb un clic llarg el podem 
eliminar del DI. 
 
Aquest procés es pot repetir per afegir 
altres recursos. 
 
Seleccionem l'opció d'afegir una oferta 
al DI. 
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 Fig. 8 Procés de registre de nou contingut 
8. 
 
Per últim, després de visualitzar una 
barra de progrés que ens informa sobre 
l'estat de l'enviament, es mostra un 
missatge del resultat de l'enviament. 
 
En aquest cas, l'aplicació ens informa 
de que el DI s'ha enviat correctament. 
  
7. 
 
Hem afegit dos recursos i dues ofertes 
al DI.  
 
Un cop el DI està complert, es pot 
seleccionar la opció d'enviar el Digital 
Item. 
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   4.3.2  Cercar Contingut 
 
El cas d'ús de cercar contingut està subdividit en 3 parts: 
 General Search: cerca de qualsevol tipus de contingut 
 Purchased Search: cerca dels objectes que s'han comprat 
 My Items Search: cerca dels objectes creats. 
 
Donat que les funcionalitats del segon i tercer són casos particulars del 
primer, en aquest apartat es mostrarà en detall el cas d'ús General Search. Els 
altres dos són anàlegs. El diagrama de seqüència és el mostrat a la fig. 9 
 
 
 
 
 
 
 
Quan, a la home, l'usuari escull la opció de cerca, per defecte se li mostra la 
opció de General Search. L'usuari introdueix la paraula clau que vol cercar i 
Fig. 9 Diagrama de seqüència Cerca de nou contingut 
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per quin camp serà la cerca. La versió actual de MIPAMS permet cercar per 
autor i per títol. S'obté del servidor un llistat d'aquells ítems que compleixen 
les característiques de la cerca. Quan l'usuari escull un element del conjunt de 
títols mostrats com a resultat de la cerca, es consulta al servidor i es mostra un 
resum d'aquest element o DI, amb les seves metadades i llicències. En aquest 
moment l'usuari té la opció de comprar alguna de les llicències que té 
associades aquest DI, la qual cosa li atorgaria drets sobre tots els recursos del 
DI. En cas de seleccionar la opció de compra, l'aplicació genera una llicència 
amb principal igual a l'usuari de l'aplicació i amb els mateixos drets i 
condicions que la llicència seleccionada (que no tenia cap principal assignat), i 
l'envia al servidor. Es pot veure com si l'aplicació copiés la llicència 
seleccionada (que estrictament es un PAR) i li assignés a la còpia l'usuari 
actual com a principal. Tanmateix, en aquesta versió de l'aplicació el mètode 
de pagament no està implementat, i el pagament en sí és només una simulació. 
 
En les següents captures, de la figura 10, es pot apreciar el procés que segueix 
l'usuari per cercar contingut. 
 
1. 
 
En escollir l'opció Search de la home, 
per defecte apareix la pestanya de 
cerca general. 
 
En aquesta modalitat, l'usuari 
introdueix la cadena de text que es vol 
cercar i el camp pel qual es fa la cerca; 
en aquest cas "Vaga General", i la 
cerca és per títol. 
 
En fer la cerca, apareix un llistat amb 
noms de DI que concorden amb la 
paraula clau.  
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3. 
 
En cas de sol·licitar la compra d'una 
oferta del DI, es demana confirmació a 
l'usuari, informant cost que suposo 
cada ús del DI. 
 
2. 
 
Si se selecciona un element del llistat 
de resultats, es mostra una pantalla 
amb la informació relacionada amb el 
DI, com la de la captura. 
 
S'hi poden veure les dades del DI i les 
ofertes que aquest té associat. També 
es té l'opció de compra de la oferta. 
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Pels casos de cerca d'elements comprats (Purchased Search) i elements creats 
(Created Search) el procés és el mateix, llevat de que inicialment l'aplicació no 
espera a que l'usuari introdueixi un text a cercar, sinó que directament es 
cerquen tots els ítems que tenen una llicència associada amb 
principal=username per un cas, i tots els ítems l'autor dels quals és l'usuari, per 
a l'altre. Per una altra banda, en el cas de cerca dels elements comprats, al 
seleccionar un DI, es mostren les llicències que es van adquirir, i òbviament, 
no es poden comprar de nou. 
 
 
 
 
 
 
 
Fig. 10 Procés de cerca i compra de contingut  
4. 
 
En cas de que l'usuari confirmi la 
compra de la oferta de llicència del DI,  
es mostra una notificació amb el 
resultat de la compra. 
 
A partir d'aquest moment, aquest DI 
apareixerà a la pestanya de Purchased 
Items de l'apartat de cerca. 
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2. A 
 
De la mateixa manera que amb la 
cerca genèrica, els resultats d'aquesta 
cerca es mostren en un llistat de noms 
dels elements trobats. 
 
Si seleccionem un element del llistat, 
en veurem la seva informació, i la 
llicència que es va adquirir en el seu 
moment (o més d'una si s'escau).  
 
En aquest cas, doncs, no es mostren 
ofertes i per tant no es poden adquirir. 
1. A 
 
En seleccionar la pestanya Purchased 
de l'apartat de cerca, directament 
s'inicia una cerca dels elements que 
l'usuari ha comprat 
 36 
 
 
 
 
 
 
 
 
 
 
Fig. 10A Procés de cerca d'objectes comprats (A) i creats (B) 
2. B 
 
En sel·leccionar un element, es 
mostren les dades del DI i es mostren 
les ofertes que s'hi van adjuntar en el 
moment de crear-lo, que no es poden 
adquirir. 
1. B 
 
Pel cas d'elements creats, també es fa 
la cerca directament, i també es 
mostren els resultats en un llistat amb 
els noms del DI obtinguts 
 37 
    4.3.3  Reporting 
 
Una funcionalitat que pot ser interessant per a l'usuari és fer un seguiment de 
les diferents accions que s'han dut a terme. El moment en què s'ha pujat un 
element, quines llicències s'han comprat,... en definitiva, poder visualitzar un 
resum dels esdeveniments que s'han realitzat. I això és el que permet la 
funcionalitat de Reporting.  
 
El Reporting Service (RS) registra les accions dutes a terme per l'usuari i 
relacionades amb el registre de nous objectes, l'emissió de llicències i les 
autoritzacions atorgades. En concret, els esdeveniments registrats son Register, 
Send Offer, Encrypt, Buy license, i Consume; que corresponen a registrar un 
DI, enviar una llicència, xifrar contingut (tots ells dins el procés de registrar 
nou contingut), comprar una llicència i consumir (reproduir, imprimir, 
visualitzar...) cert contingut. 
 
El diagrama de seqüència és el de la figura 11. 
 
 
 
 
Fig. 11A Diagrama de seqüència Reports 
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Fig. 11 Procés de visualització de Reports 
2.  
 
En clicar alguna fila de la taula, es 
mostra informació addicional del 
report. 
1.  
 
En escollir l'opció de Reports es 
carreguen del servidor un llistat dels 
esdeveniments duts a terme per 
l'usuari, ordenats inicialment de més a 
menys recent. 
 
L'usuari pot clicar la capçalera de la 
taula per a modificar aquesta 
ordenació. 
 
A més, aquesta llista consta d'un scroll 
i de paginació. 
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Com hem pogut apreciar, és la plataforma MIPAMS qui s'encarrega de desar 
els esdeveniments realitzats de manera transparent al client. Així doncs, només 
ens cal obtenir aquesta informació i mostrar-la segons les necessitats de 
l'usuari: obtenim una llista d'identificadors d'esdeveniments segons el criteri 
d'ordenació escollit i per cada identificador, obtenim les metadades associades, 
com el tipus d'esdeveniment, l'objecte sobre el qual es va donar, el dia, la hora, 
etc... 
 
 
4.3.4  Pending Items 
 
L'últim cas d'ús desenvolupat és el d'Ítems Pendents. Aquesta funcionalitat 
s'inicia al cas d'ús de registrar nou contingut, si es dona la situació de que per 
algun problema amb la connexió el contingut no arriba correctament a la 
plataforma MIPAMS. En aquest cas, automàticament es guarden al dispositiu 
les dades del DI que es volia enviar. D'aquesta manera l'usuari pot anar a la 
secció de Pending Items, veure els diferent DI que estan desats localment, fer  
modificacions, si cal, i tornar a enviar fàcilment el DI en el moment en que la 
connectivitat sigui millor -en un entorn Wifi, per exemple-. Si l'enviament és 
correcte, s’esborren les dades del DI enviat, sinó, aquest es manté guardat fins 
que s'enviï correctament, o es decideixi esborrar-lo. El cas d'ús es pot veure a 
la figura 12. 
 
En aquesta figura es veu com el diagrama és molt semblant al de registrar nou 
contingut, i és que en ambdós casos s'usa la mateixa interfície d'usuari -
UISummary-, perquè ambdós serveixen per enviar Digital Items. Això ho fa 
més intuitiu per qui usa l'aplicació ja que el procediment és el mateix.  
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En aquesta funcionalitat, la problemàtica principal residia en que la connexió 
es pot tallar en qualsevol moment de l'enviament de l'objecte digital. En un 
primer moment, es va plantejar desar localment només les parts de l'ítem 
digital que no haguessin arribat correctament al servidor. És a dir, si un ítem 
està format, per exemple, per les metadades, 2 llicències i un recurs, i la 
pèrdua de connexió es produeix durant l'enviament de la segona llicència, 
només es desaria la llicència que no ha arribat completa i el recurs, que encara 
no s'ha enviat, però les metadades i la primera llicència no es desarien, ja que 
ja s'han enviat correctament. Tot i així, aquesta manera de funcionar plantejava 
problemes d'inconsistència en les dades ja que es podrien donar casos d'enviar 
les metadades d'un objecte, on els recursos tinguin identificadors associats i 
que per tant haurien d'ésser presents al servidor, però en haver un tall de 
Fig. 12 Diagrama seqüència Pending Items 
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connexió no s'envien correctament i l'usuari, pel motiu que sigui, acaba no 
enviant posteriorment aquests recursos. Així doncs, es va optar per desar 
l'objecte digital sencer, i permetre modificacions a l'usuari ja que l'objecte es 
torna a enviar sencer. 
 
Val a dir que aquesta funcionalitat atorga, per un costat, més robustesa a 
l'aplicació ja que la fa tolerant a situacions inesperades o no desitjables, com 
poden ser un entorn de mala connectivitat o cobertura, caiguda del servidor, 
etc... i per l'altre comoditat i consistència amb les dades ja que permet reenviar 
de forma senzilla l'objecte en cas de fallada. 
 
 
 
 
 
 
 
 
 
 
 
 
1. 
 
Eventualment, es pot donar el cas de 
que en intentar enviar un DI, es talli la 
connexió. Aleshores l'aplicació mostra 
l'avís que es pot veure a la captura. 
 
En aqeust cas, el DI que s'intentava 
enviar queda guardat localment al 
dispositiu. 
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2.  
 
Si, després de la fallada, es visita la 
secció de Pending Items, veurem un 
llisat dels ítems que estan desats al 
dispositiu.  
 
Si cliquem algun dels elements es 
mostrarà la pantalla de resum del DI 
seleccionat (següent captura) 
 
 
 
3. 
 
En aquesta pantalla, de la mateixa 
manera que en el moment de creació 
del DI, si es clica sobre algun recurs o 
oferta, es permetrà l'edició d'aquest. Si 
es fa un clic llarg, es podrà borrar. 
 
També s'hi poden afegir nous recursos 
i noves ofertes. 
 
En acabar, es pot tornar a intentar 
enviar el DI. 
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4.4 Metodologia 
 
Durant tot el projecte, la metodologia de desenvolupament ha estat la de 
prototipatge evolutiu, és a dir, s'ha començat desenvolupant una part de 
l'aplicació, quan aquesta funcionava satisfactòriament se'n desenvolupava una 
altra, i així successivament. Aquesta manera de treballar no és la més adient quan 
es vol desenvolupar una aplicació o un producte final en qualsevol tipus de 
software, ja que en anar afegint nous elements o mòduls a l'aplicació, aquests 
probablement tindran repercussió o afectaran d'alguna manera als elements que ja 
existien, i caldrà modificar-los, a vegades amb canvis estructurals. Així doncs, cal 
tenir una visió global de l'aplicació des d'un bon principi, fer un disseny tenint en 
compte tots els elements, mòduls i casos d'ús i desenvolupar seguint aquest 
disseny. 
 
Fig. 13 Procés d'enviament d'Ítems Pendents 
4. 
 
Si aquest s'ha enviat correctament. 
l'aplicació ho notifica amb un avís. 
 
Si el DI, de nou, no s'ha pogut enviar 
correctament, aquest romandrà desat al 
dispositiu. 
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En aquest cas, però, no es tractava de desenvolupar una aplicació final. Per un 
costat no se sabia si es podria connectar la plataforma MIPAMS amb un dispositiu 
mòbil, es desconeixia la compatibilitat d'aquesta plataforma amb dispositius 
android -les aplicacions natives dels quals estan escrites amb Java- o si es podria 
aconseguir una connexió amb SOAP web services (o sockets) amb tots els mòduls 
de MIPAMS. En definitiva, el que es volia era desenvolupar una aplicació per 
veure les possibilitats i els resultats de connectar MIPAMS amb un dispositiu 
mòbil, és a dir, desenvolupar una aplicació tecnològica. Per això s'ha  anat 
desenvolupant seguint aquesta metodologia, veient si s'obtenien bons resultats i 
quina era la millor manera en cada cas. 
 
 
4.5 Tests 
 
Tot i els contrapunts comentats a la secció de metodologia, el fet de desenvolupar 
un prototip i anar afegint funcionalitats tenia com a conseqüència  que en acabar 
un mòdul es dugués a terme una fase de testeig de tota la funcionalitat. Per 
exemple, pel cas de registrar nou contingut, primer es va implementar la connexió 
amb el servei de registre d'objectes, on es registren les metadades. Es testejava 
enviant objectes sense llicències ni cap recurs. Posteriorment s'implementà la 
connexió amb el servei de llicenciar objectes, i aquesta es testejava. Més 
endavant, enviar el contingut, el contingut xifrat, i així successivament. Finalment 
es provava la funcionalitat sencera. El procediment és introduir inputs habituals, 
senzills, i si aquests funcionen, anar provant casos menys usuals, fins a provar 
casos extrems, com ítems amb un gran nombre de recursos, ofertes, etc.. Aquest 
procés s'ha repetit per a cada funcionalitat, i naturalment, un cop acabada 
l'aplicació, s'ha dut a terme un testeig global del seu funcionament. A més a més, 
habitualment les fases inicials del testeig es duen a terme mitjançant l'emulador 
d'android que proporciona l'SDK, i en fases més avançades, es testeja directament 
amb el dispositiu mòbil i la tablet, que permeten testejar en un entorn de 
producció real, i veure el resultat final. 
  
Si més no, una funcionalitat que ha requerit un procés de testeig especialment 
exhaustiu és la d'Ítems Pendents, en la que es desen els objectes que durant 
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l'enviament dels quals es perd la connexió. Donada la especial casuística d'aquest 
cas d'ús, en la que es pot produir el tall de connexió en qualsevol moment, els 
tests s'han realitzat forçant aquests talls de connexió (mitjançant l'opció del mòbil 
de desconnectar-se de les xarxes mòbils i wifi, o desconnectant l'ordinador 
d’Internet si es treballa amb l'emulador d'android) en els diferents passos de 
l'enviament del DI (enviament de les metadades, de les llicències i dels recursos), 
mitjançant l'ús de breakpoints en l'execució de l'aplicació. Addicionalment, per 
tal de provar el funcionament en entorns més reals, s'ha realitzat un seguit de 
provés en entorns amb mala connectivitat, com racons amb mala cobertura wifi 
(zones d'ombra), connectivitat amb les xarxes mòbils, en moviment o zones 
també amb mala cobertura, etc... 
 
Per últim, en alguns casos ha calgut el testeig de petites parts d'alguna 
funcionalitat de la plataforma MIPAMS, ja que com a conseqüència del testeig de 
les funcionalitats desenvolupades a l'aplicació, s'han trobat petites errades o 
funcionaments no desitjats a la plataforma, que han estat corregits en ser 
identificats. 
 
 
4.6 Característiques i detalls tècnics 
 
A banda de les funcionalitats bàsiques de l'aplicació i les característiques de la 
connexió amb la plataforma, que formen l'estructura principal de l'aplicatiu, hi ha 
altres elements que val la pena esmentar. 
 
Primerament, és important remarcar que l'aplicació és una aplicació nativa, és a 
dir, escrita en el llenguatge natiu d'android: Java. En el moment de disseny i 
desenvolupament de la interfície d'usuari, i de les vistes que tindria l'aplicació, es 
va plantejar l'ús dels frameworks disponibles per a aquests dispositius, per tal de 
fer la tasca del disseny de les vistes més fàcil, i obtenir millors resultats que amb 
les eines proporcionades per l'SDK d'android, l'editor gràfic del qual ha estat 
motiu d'algun mal de cap. Els frameworks anteriorment mencionats son 
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phoneGap
12
 i jquery mobile
13
, ambdós de Javascript. El funcionament d'aquests 
frameworks, que usen un llenguatge diferent al natiu del dispositiu, es basa en l'ús 
de la Webview, vista específica de què disposen els dispositius dissenyada per 
veure pàgines web, capaç d'interpretar Javascript. Així doncs,  es construeixen les 
vistes mitjançant javascript, que genera el codi html que posteriorment es veu a la 
pantalla. Però tot i facilitar en certa manera el disseny de la interfície, es va veure 
que pel fet d'usar un framework d'aquest estil, el programador es veu obligat a 
assumir les limitacions pròpies d'aquests frameworks, i del fet que els vistes que 
es poden usar són només webviews. Així doncs, es va descartar aquesta opció. 
 
Per altra banda, una altra característica de l'aplicació és que no s'hi crea cap base 
de dades específica. Android disposa de sèrie d'una API per a la creació i gestió 
de bases de dades SQLite, motor de base de dades transaccionals molt extès per 
la seva facilitat i simplicitat. I tot i que el gran volum de dades de l'aplicació es 
gestionen a través de la plataforma, hi ha petits fragments d'informació, com les 
ofertes o els objectes desats localment, que cal poder guardar i obtenir. Això es fa 
mitjançant les App Shared Preferences d'android. Les App Shared Preferences  és 
una classe que proporciona un marc general que permet desar i obtenir parelles 
clau-valor de tipus primitius de dades (int, long, float, boolean i String), desades 
persistentment. Aquestes dades romandran independentment de si es canvia de 
sessió o s'apaga l'aplicació. Sabent això, només ens fa falta una eina que ens 
permeti serialitzar objectes, com ofertes o DI, en forma de tipus primitius de 
dades per poder-les desar mitjançant les App Shared Preferences: Gson. Gson és 
una llibreria Java que s'usa per convertir Objectes no primitius a la seva 
representació en JSON
14
, i viceversa. 
 
 
4.7 MIPAMS App per a tablet 
 
Estrictament, no es pot parlar d'una versió per a tablet, ja que en termes generals, 
la versió per a mòbil i la versió per a tablet són pràcticament iguals. Ambdues 
                                                 
12
 http://phonegap.com/ 
13
 http://jquerymobile.com/ 
14
 acrònim de JavaScript Object Notation: és un format lleuger per a l'intercanvi de dades. 
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comparteixen el mateix model de dades, les mateixes classes de domini i les 
mateixes classes d'interfície d'usuari. Només són lleugerament diferents les 
classes que defineixen les vistes. 
 
Quins avantatges té tenir una única versió per a dispositius mòbils i tablets? 
L'avantatge més clar és que és molt menys costós, en termes de cost econòmic i 
temporal, desenvolupar una aplicació -o actualitzacions d'aquesta- que dues. Però 
també hi ha altres punts a favor, com una major usabilitat i senzillesa per a un 
usuari que usi ambdues plataformes. En canvi, desenvolupar una aplicació 
específica per a dispositius mòbils, i una altra per a tablets, permet personalitzar 
l'aplicació i adaptar-la en gran mesura a les característiques pròpies de cada 
dispositiu. Entre les dues opcions, vaig decidir desenvolupar una única aplicació, 
que fos el màxim compatible amb els dos tipus de dispositius. 
 
Aquesta opció presentava la problemàtica inherent al simple fet de que els mòbils 
tenen una superfície de pantalla molt inferior a les tablets. Les pantalles dels 
dispositius mòbils tenen una superfície que varia entre les 3.2 i les 4.3 polsades. 
Aquestes dimensions, obliguen a sintetitzar notablement la informació que es 
mostra a la pantalla. En canvi, per a les tablets aquestes mesures varien entre les 7 
i les 10.1 polsades, que permeten mostrar més informació, i més llibertat a l'hora 
de distribuir-la. Addicionalment, a aquesta dificultat cal sumar-li el fet de que es 
va decidir que l'aplicació fos compatible també amb tablets un cop el projecte ja 
estava començat. En les imatges de la figura 14 se'n pot veure el resultat. 
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Com es pot apreciar, degut als marges dels laterals de la pantalla, no s'aprofita 
completament l'espai de la pantalla. Un recurs que podria solventar aquest fet, i 
que no s'ha implementat degut a la complexitat que representava redissenyar totes 
les vistes, son els fragments, explicats al següent apartat.  
 
 
  
Fig. 14 MIPAMS App sobre Tablet (Android 3.1) 
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5. Treball futur 
 
En general, tot projecte és susceptible de millora i evolució. Aquestes millores poden 
ser ampliacions a noves funcionalitats, millores en les funcionalitats ja existents, o 
millores a la interfície o visuals, entre d'altres. En aquest apartat, doncs, es volen 
mostrar algunes d'aquestes potencials millores que s'han considerat per a aquesta 
aplicació. 
 
 
5.1 Part del comprador 
 
L'ampliació que sembla més òbvia és el desenvolupament de l'aplicació que 
s'encarregui de la part del comprador, és a dir, que permeti adquirir els continguts 
multimèdia posats a disposició per altres usuaris i consumir-los, o sigui, 
visualitzar-los, reproduir-los, imprimir-los o el que la llicència li permeti fer. 
Aquesta part, que ja està en desenvolupament en paral·lel actualment per un altre 
estudiant, presenta nous reptes com desxifrar el contingut -en cas de que el 
venedor l'hagi desat xifrat- sense posar lliurement el contingut a disposició del 
comprador, garantir que es respectin les condicions incloses a la llicència  en tot 
moment, inclús quan l’usuari està sense connexió, etc.... 
 
 
5.2 Funcionalitats ja existents 
 
Per una altra banda, considerant les funcionalitats ja existents, també hi ha 
modificacions que es poden dur a terme i que millorarien l'experiència de l'usuari. 
En aquest cas, m'he centrat en els diferents processos de connexió de l'aplicació 
amb el servidor. 
 
Actualment, per obtenir dades del servidor, per exemple en una cerca, es fa de la 
següent manera: 
 -en una primera crida al servidor s'obtenen els identificadors dels objectes que 
compleixen els criteris de cerca 
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 -posteriorment, per cada identificador, es realitza una crida en la que 
s'obtenen les dades desitjades d'aquell objecte 
 
Aquesta manera d'operar és eficaç però no és la manera més eficient, ja que 
acumula la latència de la xarxa de totes les crides, resultant en un temps d'espera 
major del necessari. La idea es pot veure representada a l'esquema de la figura 15. 
 
 
 
 
 
Si es realitzen diferents crides al servidor la latència de la xarxa, o suma de retards 
temporals dins d'una xarxa produïts per la demora en la propagació i transmissió 
dins de la xarxa, es va acumulant per a cada crida. En canvi, si agrupem diferents 
crides en una de sola, la latència de la xarxa només es dona una vegada, reduint 
d'aquesta manera el temps d'espera de la petició. Això és possible gràcies a que la 
API de MIPAMS permet crear funcions a mida. D'aquesta manera, es pot decidir 
quants resultats per pàgina es volen, tenint en compte el tamany de la pantalla de 
mostra de resultats, per exemple, i dissenyar una funció que retorni en bloc aquest 
nombre de resultats. 
 
 
Fig. 16 Modes de connexió a MIPAMS 
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5.3 Interfície 
 
Pel que fa a la interfície i a les diferents vistes de l'aplicació, també hi ha 
nombroses millores que es podrien dur a terme, i que afectarien especialment a 
l'aplicació usada en tablets. Aquestes serien possibles, com s'apunta a l'apartat 3.7 
del document, gràcies als fragments.  
 
Els fragments representen un comportament o una part de la interfície d'usuari 
d'una Activity d'Android. Es poden combinar diferents fragments en una Activity 
per formar-ne una de multi-panell, on cada panell pot tenir un comportament 
independent. Introduïts a partir d'Android 3.0, els fragments permeten dissenyar 
interfícies més dinàmiques i flexibles en pantalles grans, permeten subdividir una 
vista en parts (fragments), i fer canvis a aquestes parts en temps d'execució. Així, 
es pot dissenyar una aplicació on les vistes tenen un comportament o un altre 
depenent del tamany de la pantalla del dispositiu on es visualitzen. 
 
 
 
 
 
 
Fig. 16 Disseny d'una app usant fragments 
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5.4 Xarxa Social 
 
Per últim, des d'un punt de vista més general, menys tècnic i més d'experiència 
d'usuari, i prenent com a referència altres plataformes de distribució de continguts 
com youtube, flickr, veoh, etc... donar com a valor afegit la opció de comentar el 
contingut i valorar-lo, o fins i tot proporcionar certes característiques d'una xarxa 
social com poder compartir o recomanar continguts entre membres relacionats de 
la xarxa -amics-, podria millorar l'experiència en l'ús de l'aplicació. Això  
establiria noves relacions entre continguts aparentment no relacionats i permetria, 
per exemple, la categorització per a un sistema recomanador, una altra potencial 
eina que podria fer que l'ús de MIPAMS fos més intuïtiu i fàcil. 
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6. Anàlisi temporal i econòmic del projecte 
 
  6.1 Anàlisi temporal 
 
Segons la normativa de PFC del pla 2003, un projecte es pot dur a terme en un 
quadrimestre a temps complert, o anàlogament, en 2 quadrimestres a temps 
parcial. Aquest projecte l'he desenvolupat en poc més de 2 quadrimestres a temps 
parcial, i el temps ha estat repartit entre les fases de: definició de les bases del 
projecte i aprenentatge de la tecnologia, desenvolupament de cada una de les 
funcionalitats -que inclou el testeig de la pròpia funcionalitat-, millora de la 
interfície, testeig general, realització de la memòria i preparació de la presentació. 
En el diagrama de Gantt de la figura 17, es pot veure gràficament com s'han 
repartit aquestes tasques. 
 
 
 
 
 
 
El diagrama està dividit en blocs d'una setmana, que equival a 20 hores 
treballades. Les caselles en blanc corresponen als dies en que no s'ha 
desenvolupat cap tasca del projecte, que són 4 setmanes al mes d'agost, 1 setmana 
i mitja entre desembre i gener, i tres dies a l'abril. Durant la realització de la 
memòria, els blocs d'una setmana equivalen a 15 hores. 
Fig. 17 Diagrama de Gantt de desenvolupament del projecte 
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A les figures 18 i 19 es pot apreciar el mateix diagrama amb les tasques més 
desglossades. 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 18 Diagrama de Gantt de desenvolupament del projecte entre l' 1/06/11 i el 31/12/11 
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A les figures 18 i 19, els quadres vermells corresponen a funcionalitats, petites 
parts del projecte o tasques que finalment no s'hi han incorporat. Aquestes són: 
 
- una vista de totes les llicències associades a un objecte, en què donada la 
quantitat d'informació que es mostrava vaig optar per mostrar-les per 
separat, tot navegant d'una a l'altra mitjançant un gesture detector, amb un 
resultat infructífer 
 
- un mal disseny del concepte de Pending Ítems, en el que es va intentar 
només desar i enviar les parts del DI que no s'havien enviat correctament. 
En un posterior replantejament es va decidir desar el DI complet -
permetent-hi modificacions- i enviar-lo posteriorment. 
 
Fig. 19 Diagrama de Gantt de desenvolupament del projecte entre l' 1/01/12 i el 22/06/12 
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- un intent de redissenyar totes les vistes usant frameworks de Javascript, que 
es va desestimar per les complicacions que aquests oferien i per aprofitar 
els avantatges que ofereix que l'aplicació sigui nativa. 
 
 
6.2 Anàlisi econòmic 
 
Per últim, pel que fa al cost econòmic del projecte, aquest es pot subdividir en 
costos de recursos humans i en costos d'infraestructura. Al seu torn, els costos de 
recursos humans corresponen a les hores dedicades a les tasques segons el rol del 
que les desenvolupa.  
 
Així doncs, els costos d'infraestructura es poden resumir en els costos del 
maquinari necessari per desenvolupar el projecte i els costos del programari. Tot 
el programari necessari és de codi lliure i gratuït. Aquest està composat per l'IDE 
eclipse (en la versió Indigo), l'SDK d'android, el plugin d'eclipse per a Android, 
l'OppenOffice, el GanttProject i el propi SO Android, tots ells disponibles per a 
diferents distribucions de Linux -tot i que la part final del projecte ha estat 
desenvolupada amb un sistema Mac OS X-. Per tant, els costos de programari es 
consideren 0. Els costos de maquinari corresponen a: 
 
 Ordinador per a desenvolupar el projecte   1000 € 
 Smartphone Samsung Galaxy Ace (Android 2.3)    220 €  
 Tablet Samsung Galaxy Tab (Android 3.1)     360 € 
  
 Cost total de maquinari     1.580 € 
 
Val a dir, que tot i que l'SDK d'Android disposa d'un emulador que pot ser útil a 
l'hora de testejar, és molt recomanable fer els tests finals en un dispositiu real, per 
això, estan inclosos els 2 dispositius mòbils al pressupost. 
 
 
Pel que fa als costos de recursos humans, aquests s'han comptabilitzat tenint en 
compte dos casos diferents. El primer, o cas A, diferencia els 3 rols que 
 59 
intervenen en el projecte, i es fa el càlcul tenint en compte cadascun dels 
hipotètics preus per hora de cada rol. En el segon, el cas B, es calcula el cost en 
recursos humans usant el preu per hora resultant de la beca, finançada pel 
DMAG, percebuda durant 6 mesos de desenvolupament d'aquest projecte. 
Ambdós es desglossen a continuació.  
 
Pel cas A, els tres rols considerats serien: 
 Analista / Dissenyador  30 € / h 
 Programador    20 € / h 
 Dissenyador gràfic   20 € / h 
 
Així doncs, segons el repartiment de les hores, el cost en recursos humans seria: 
 
Tasca Rol Hores Cost (€) 
Definició i Aprenentatge tecnologia Programador 60 1200  
Connexió Programador 100 2000  
Add New Content    
- Disseny Analista / Dissenyador 14 420  
- Implementació Programador 126 2520 
Search    
- Disseny Analista / Dissenyador 10 300 
- Implementació Programador 70 1400 
Buy Content    
- Disseny Analista / Dissenyador 8 240 
- Implementació Programador 32 640 
Reporting    
- Disseny Analista / Dissenyador 10 300 
- Implementació Programador 50 1000 
DI parser Programador 24 480 
Pending Items    
- Disseny Analista / Dissenyador 15 450 
- Implementació Programador 85 1700 
Millores Interfície    
- Disseny gràfic Dissenyador Gràfic 10 200 
- Implementació Programador 90 1800 
Testing General Analista / Dissenyador 68 2040 
Elaboració Memòria Analista / Dissenyador 110 3300 
     Total 882 19.990 € 
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Per tant,  en el cas A el cost total del projecte, obtingut de la suma del cost de 
recursos humans (cas A) i d'infraestructura és de 21.570 €. 
 
 
 
En el cas B, el preu per hora considerat s'obté amb el següent càlcul: 
 
La beca rebuda ha estat finançada pel DMAG, gràcies a un projecte atorgat per la 
Generalitat de Catalunya a aquest grup, i representa una contraprestació 
econòmica de 470 € mensuals, durant 6 mesos. Així doncs dividint aquesta 
quantitat per les 25 setmanes corresponents a aquest període, i per les 20 hores 
treballades per setmana s'obté el valor desitjat. 
 
470 €/mes x 6 mesos = 2.820 € 
25 setmanes x 20 h/setmana = 500 h 
2.820 € / 500 h = 5,64 € / h 
 
Així doncs, el preu per hora percebut durant aquest 6 mesos ha estat de 5,64 €/h, 
quantitat notablement inferior a la dels càlculs anteriors. 
 
Per tant, considerant aquest nou preu per hora, el preu dels costos de recursos 
humans es: 
 
  882 hores x 5,64 € / hora = 4.974,48 € 
 
I en conseqüència, el preu total del projecte (cas B) és de 6.554,48 €, 
aproximadament el 30% del cost per al cas A. 
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7. Conclusions 
 
MIPAMS és una plataforma de gestió de continguts i drets digitals basada en serveis, 
desenvolupada pel DMAG. En aquest projecte s'ha desenvolupat una aplicació per a 
dispositius mòbils Android que treballa sobre aquesta plataforma per aconseguir els 
objectius pels quals ha estat concebuda. Concretament s'ha desenvolupat una aplicació 
que realitza les funcions necessàries per a que un usuari posi a disposició d'altres 
usuaris, continguts multimèdia com imatges, àudio, o vídeo, amb la possibilitat 
d'associar-hi llicències que en regulin el seu ús. 
 
 
  7.1 Concordança d'objectius i resultats 
 
Tots els objectius explicats a l'apartat 1.2 del document han estat assolits. Per una 
banda, s'ha aconseguit establir una connexió segura amb el servidor, per a tots els 
mòduls o serveis que s'utilitzen i per als dos tipus de connexió que usa l'aplicació 
-web services i sockets-. També s'han desenvolupat amb èxit les 4 funcionalitats 
que s'han anat plantejant durant el projecte, és a dir: 
 
a. Inserció de nous continguts a la plataforma 
b. Cerca de continguts, amb la possibilitat de compra d'aquests 
c. Visualització dels esdeveniments realitzats a través de la plataforma 
d. Possibilitat de reenviar un objecte en cas de que hagi fallat l'enviament 
degut a la connexió 
 
 Alhora, s'ha establert un precedent de comunicació i funcionament entre la 
plataforma MIPAMS i dos dispositius mòbils que funcionen sobre sistemes 
Android, arrel de l’anàlisi d'aquestes tecnologies i els requisits necessaris per al 
seva correcta comunicació. També s'han desenvolupat elements de manera que 
altres projectes que també treballen amb aquesta plataforma, puguin usar i/o 
adaptar fàcilment, com el gestor de les connexions amb la plataforma o 
parsejadors de les respostes d'aquesta. 
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I per últim, s'ha desenvolupat l'aplicació per a dispositius mòbils i tablets. 
Tanmateix, considero que la qualitat d'aquest resultat no és òptima ja que 
l'aplicació, pels motius explicats anteriorment, es pot dir que està optimitzada per 
a ser usada en dispositius mòbils. 
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9. Annex: Connexió amb MIPAMS - Ampliació 
 
 9.1 1ª Part: Missatges SOAP 
 
El procés que s'ha seguit per establir una connexió amb la plataforma 
MIPAMS des de un dispositiu Android, es pot subdividir en 2 parts, 
aconseguir una comunicació mitjançant SOAP web services, i fer que aquesta 
comunicació sigui segura. 
 
Com s'ha explicat en l'apartat 3.2 d'aquest document, en un principi es va 
intentar usar la llibreria ksoap2, que implementa una API que permet construir 
missatges SOAP, i parsejar-los després de rebre'ls de forma senzilla i 
compacta. El problema residia en que el servidor no parsejava correctament 
els missatges construïts mitjançant ksoap2. Aquests missatges SOAP tenen la 
següent estructura: 
 
<v:Envelope xmlns:i="http://www.w3.org/2001/XMLSchema-
instance" xmlns:d=" http://www.w3.org/2001/XMLSchema" 
xmlns:c="http://schemas.xmlsoap.org/soap/encoding/" 
xmlns:v="http://schemas.xmlsoap.org/soap/envelope/"> 
  <v:Header /> 
  <v:Body> 
    <function xmlns="urn:..." id="o0" c:root="1"> 
      <params i:type="d:string"> 
        <user>test</user> 
        <password>********</password> 
     </params> 
    </function> 
  </v:Body> 
</v:Envelope> 
 
 
 
 
El missatge d'error que s'obtenia del servidor era el següent: Validation 
constraint violation: multiple definitions of id #o0 in element <param>.  
No es va trobar cap tipus d'informació ni documentació sobre aquest error. A 
més, aquest tipus de missatges SOAP no causaven cap error en provar-los amb 
Fig. A1 Estructura d'un missatge SOAP creat mitjançant la llibreria ksoap2 
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altres serveis. Aquest fet ens va fer pensar que era un problema de 
compatibilitat amb el servidor de MIPAMS.  
 
Com es pot apreciar a la figura A1, dins els tags function i params hi ha 
namespaces definits (xmlns="urn:...), que ocasionaven error en el parseig dels 
missatges en el servidor. Així dons, es va optar per construir "manualment" els 
missatges SOAP,  cosa que va solventar el problema. Aquests tenen el següent 
format: 
 
<soapenv:Envelope 
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:urn="urn:..."> 
  <soapenv:Header/> 
  <soapenv:Body> 
    <urn:function> 
      <urn:params> 
        <user>test</user> 
        <password>********</password> 
      </urn:params> 
    </urn:function> 
  </soapenv:Body> 
</soapenv:Envelope> 
 
 
 
Tal i com es pot apreciar comparant la figura A1 i A2, ambdós formats són 
molt semblants, amb la diferència de que, en aquest cas, els tags del cos del 
missatge no contenen cap namespace, sinó que aquests estan definits al tag 
Envelope. 
 
 
9.2 2ª Part: Inclusió del certificat 
 
Si es vol realitzar la connexió a través d'https, cal incloure el certificat del 
servidor al dispositiu -en aquest cas, no és necessària l'autenticació del client-. 
En les versions d'Android anteriors a la 4.0, com és el cas de l'aplicació 
d'aquest projecte (2.3 per a mòbil i 3.1 per a tablet), el magatzem de claus del 
dispositiu és només de lectura, i per tant no s'hi podem afegir certificats auto 
Fig. A2 Estructura d'un missatge SOAP acceptat per MIPAMS 
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firmats. Així doncs, la solució passa per crear un magatzem amb els certificats 
desitjats, i indicar a les classes encarregades de realitzar la connexió segura, 
que usin el nostre magatzem, i no el del dispositiu. El procés per incloure el 
certificat a l'aplicació va ser el següent: 
 
Primerament cal disposar de la llibreria de Bouncy Castle en la versio 1.4.6 
(bcprov-jdk16-146.jar) i de les comandes openssl, ambdós disponibles als 
repositoris de diferents distribucions de Linux. Mitjançant l'script de la figura 
A3, en què s'usa l'eina keytool d'openssl, es genera un magatzem de claus en 
format BKS, que inclou el certificat desitjat. 
 
#!/bin/bash 
 
if [ -z $1 ]; then 
  echo "Usage: importcert.sh <CA cert PEM file>" 
  exit 1 
fi 
 
CACERT=$1 
BCJAR=bcprov-jdk16-146.jar 
 
TRUSTSTORE=mytruststore.bks 
ALIAS=`openssl x509 -inform PEM -subject_hash -noout -in $CACERT` 
 
if [ -f $TRUSTSTORE ]; then 
    rm $TRUSTSTORE || exit 1 
fi 
 
echo "Adding certificate to $TRUSTSTORE..." 
keytool -import -v -trustcacerts -alias $ALIAS \ 
      -file $CACERT \ 
      -keystore $TRUSTSTORE -storetype BKS \ 
      -providerclass org.bouncycastle.jce.provider.BouncyCastleProvider \ 
      -providerpath $BCJAR \ 
      -storepass secret 
 
echo ""  
echo "Added '$CACERT' with alias '$ALIAS' to $TRUSTSTORE..." 
 
 
 
 
Posteriorment es desa el magatzem de claus al directori /res/raw del projecte, i 
a la classe que gestiona les connexions, implementades mitjançant la llibreria 
HttpComponents™ d'apache, s'inicialitza la classe SSLSocketFactory amb el 
nostre magatzem de claus o keystore, com es pot veure a la Figura 4. 
 
Fig. A3 Script per incloure un certificat a un magatzem de claus del tipus BKS 
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KeyStore localTrustStore=null; 
SchemeRegistry schemeRegistry=null; 
  try { 
 localTrustStore = KeyStore.getInstance("BKS"); 
 InputStream in =appContext.getResources().openRawResource(R.raw.cacerts); 
 localTrustStore.load(in, "changeit".toCharArray()); //pwd="changeit"   
 schemeRegistry = new SchemeRegistry(); 
 schemeRegistry.register(new Scheme("http", PlainSocketFactory 
                         .getSocketFactory(), 80)); 
 SSLSocketFactory sslSocketFactory = new SSLSocketFactory(localTrustStore); 
 schemeRegistry.register(new Scheme("https", sslSocketFactory, 443));  
      }  
  catch (Exception e){ 
 e.printStackTrace(); 
      } 
HttpParams params = new BasicHttpParams(); 
clientConnectionManager = new ThreadSafeClientConnManager(params, schemeRegistry);  
 
 
 
A partir d'aquí només cal cridar el mètode execute (amb el missatge SOAP que 
es desitja enviar) d'un objecte DefaultHttpClient creat a partir del 
clientConnectionManager que es pot veure a l'última línia de la Figura A4. Es 
pot veure a la figura A5. 
 
client = new DefaultHttpClient(clientConnectionManager, httpparams);   
HttpPost post = new HttpPost(URL);   
post.setHeader("SoapAction", action); 
post.setHeader("Content-Type", "text/xml; charset=utf-8"); 
HttpResponse response; 
BufferedReader in = null; 
try { 
 post.setEntity(new StringEntity(soap)); 
 response = client.execute(post); 
        in = new BufferedReader(new    
 InputStreamReader(response.getEntity().getContent())); 
 StringBuffer sb = new StringBuffer(""); 
 String line = ""; 
 String NL = System.getProperty("line.separator"); 
 while ((line = in.readLine()) != null) { 
  sb.append(line + NL); 
 } 
 in.close(); 
 return parse(sb.toString()); 
}catch (ClientProtocolException e){ 
 ... 
Fig. A4 Inclusió del magatzem BKS a l'schemeRegistry d'https 
Fig. A5 Enviament del missatge SOAP 
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Cal tenir en compte que amb aquesta solució, en la que estem creant un 
magatzem de claus propi, l'aplicació no usarà el magatzem de claus del 
dispositiu sinó el nostre, així doncs, l'aplicació rebutjarà qualsevol connexió a 
través d'https que usi un certificat que no estigui dins el nostre magatzem, tot i 
que aquest sigui vàlid i firmat per una autèntica Autoritat Certificadora. En el 
cas de l'aplicació de MIPAMS, això no és cap inconvenient, ja que totes les 
connexions es fan als servidors de MIPAMS. Tot i això, si es volguessin 
realitzar connexions segures a altres servidors, només caldria crear un altre 
clientConnectionManager que usés l'SSLSocketFactory per defecte -que usa el 
magatzem de claus del dispositiu-, i realitzar la connexió a través del 
clientConnectionManager adient. 
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